Table of Contents

(000]0 010 T RL(Z S R0 (< (R

FOr OO . .. e e e e e e e e e

1. Scope...

1.1 Jurlsdlctlon .....................................................................................

2 o 0 o<

2. DN ONS. .. et e e e

3. Seven Step Processfor Risk Identification

3.1 ASSet CharaCteriZation. .. ... c..ouuieiie it it e e e e e e e e e e e e e
3.2 Threat CharaCterization. .. ... ..ccoiv i et e e e e e e e
3.3 COoNSEqUENCE ANAIYSIS. ... . ittt et e e e e e e e
3.4 Vulnerability ANAIYSIS. ... ..o e
3.5 Threat Probability ASSESSMeNt. .. ....c..ieiie et e e e e
3.6 RISK ANAIYSIS. .. ettt e e e e e e e e e
3.7 RISK RESOIULION. .. ...t e e e e e e e e e e e e e e

4. Configuration CONrol...... ..o e e e e e e e e e e e

ST VA= o= 1A o) o TR

0. AdditioNal RESOUI CES. ...t e,

7. Referencesand Bibliography........coo i,

Appendix A: Screening Tools...

15

16

17

Figure A-1: Seven Step Process for Asset Identlflcatlon and Rlsk Assessment ........................
Figure A-2: Reference INCIOBNTS. .. ... et e e e e et e e et e aen e

Appendix B: Examples of Three Risk Assessment ApProaches..........c.vvevveiieiieiie e iiniennnn.
Figure B-1: ACtION QUAAIANTS. .. ... ..ttt et e et e e e e et e e e e e e e e
Figure B-2: Risk Chart for RAMCAP® Campus Color Coded Results — Example.....................
Table B-1: Example of Checklist Method...........coiiiiie e e e,

19
20

21
22
22
26



